Gestédo de Conhecimento e Integracédo de Bases: A Experiéncia do Disque Denuncia

A experiéncia do Disque Denuncia (DD), no tratamento de questbes relativas a
seguranga publica em seus vinte trés anos de operac¢des, dando suporte as acdes policiais
atraves da difusdo de informacdes relevantes em um cenario complexo, como o crime
organizado no Rio de Janeiro. Com caracteristicas multifacetadas — denunciante, policia e
imprensa — apoia a criacdo de um conjunto de tecnologia de gestdo do conhecimento, em
denuncias anénimas e na integracao de bases entre as agéncias e 6rgdos de seguranca publica.

Tudo isto ira se refletir na transferéncia e aplicacdo de conhecimento de informacoes
de dados abertos, nédo estruturados e estruturados, contribuindo na aplicagéo e transferéncia
de conhecimento aplicavel geando incremento de valor e informacéo na integracdo de bases,
como por exemplo, Instituto de Segurancga Publica (ISP), Secretaria de Seguranca (SESEG),
Ministério Publico (MPRJ), agéncias de inteligéncia, aplicativos de seguranca - Fogo
Cruzado, entre outros. O presente estudo reflete a visdo virtual que estd sendo implementada
junto ao DD. O que vem a seguir, descreve nossa experiéncia no Rio de Janeiro, no trato com
os dados referidos.

Introducéo

Um setor que mundialmente vem buscando tecnologias mais eficientes para dar
suporte as suas operacOes € 0 de seguranca publica. Praticamente todas as instituicdes que
atuam nessa area possuem, em sua estrutura, uma ou mais unidades de inteligéncia, dedicadas
ao trato de grandes quantidades de dados. Atualmente, as atividades de investigacao,
denuncias e ocorréncias envolvem receber, armazenar e processar dados das mais diversas
fontes (estruturadas e ndo estruturadas), como perfis em redes sociais, dados cadastrais de
pessoa fisica e juridica, informacbes sobre pessoas, fotos, veiculos, audios obtidos com
processos de interceptacdo legal, informacdes via web e aplicativos mdveis e outras tantas
fontes disponiveis.

Seguranca publica € inegavelmente um tema que nos Ultimos anos tem adquirido cada
vez mais importancia em diferentes contextos e falar dela, quando se trata do estado e cidade
do Rio de Janeiro, torna-se ainda mais interessante e desafiador ao considerar-se 0s aspsectos
socioeconomicos e geograficos do problema da violéncia. Esses aspectos permitem a
aproximacdo e interacdo entre favelas e o “asfalto”, e com isso o convivio cotidiano entre
diferentes classes sociais e consequentemente todos os conflitos oriundos desse contato, onde
se destaca como mais marcante a violéncia que atinge a todos no cotiadiano. Historicamente,
desde década de 90 observa-se uma ascensdo da criminalidade no municipio e a crescente
crise das instituicdes de seguranca publica, que vém se somar a ligacdo entre trafico de
drogas e armas, contexto esse que caracterizou uma profunda mudanca na dindmica da
criminalidade e da violéncia na cidade.

No Rio de Janeiro, o DD atua como um canal entre a populacdo e os agentes de
seguranca publica no combate a criminalidade e solucdo de problemas que atigem
comunidades, bairros e cidades. Ele recebe as dendncias e coleta informacgdes de importancia
fundamental na apuracdo de acbes criminosas e consequente reducdo da criminalidade.



Entretanto, quando se trata de analises mais profundas e armazenamento e tratamento de
dados, surgem dificuldades de natureza operacional derivadas da limitacdo tecnoldgica desde
a coleta de informacGes e dados até a sua analise, passando pelo tratamento, armazenamento
e seus filtros. Desse modo, faz-se necessaria a busca por inovagdes tecnologicas na area de
inteligéncia artificial e tratamento de dados que acompanhem o préprio progresso tecnologico
da sociedade e sua crescente complexidade, para melhor analisa-los e estuda-los.

Diante do panorama atual no qual os setores de seguranca publica dos governos ao
redor do mundo vém buscando tecnologias mais eficientes para dar suporte as suas operacoes
na area de investigacdo e inteligéncia, destaca-se o caso especial do estado e da cidade do Rio
de Janeiro, cujas especificidades de geografia fisica, humana e urbana representam grandes
desafios para os agentes envolvidos no contexto da seguranca publica do estado. Neste
sentido, levando em consideracdo que pretendemos trabalhar com o0 armazenamento,
tratamento e associacdo em grandes bases de dados, devemos considerar que esses dados
precisam ser compreendidos a partir da natureza de suas fontes e as implicacfes, tanto sociais
quanto as da perspectiva do processo de analise desses dados.

Justificativa

O acesso da sociedade a novas tecnologias tem alterado a rotina e o processo de
captura de denuncias dentro do DD. O principal canal de comunicagéo da organizagdo com a
sociedade tem sido a linha telefénica, em um digitronco de nimero 2253-1177 que ja recebeu
mais de dois milhdes de denlncias ao longo dos Ultimos 20 anos. Mais recentemente,
registra-se o incremento de denuncias realizadas atraveés de midias sociais como Facebook e
WhatsApp, entre outras, e que ja correspondem a cerca de 15% do namero de denuncias
recebidas. As informacGes recebidas por estes canais tém como caracteristica a forma néo
estruturada de dados, o que demanda tratamento, armazenamento e analise diferenciados.
Sem duvida, o surgimento desses novos canais digitais com a sociedade abre um ndmero
infinito de possibilidades para a contribuicdo do DD com a politica publica de seguranca do
Estado do Rio de Janeiro.

Assim sendo, nosso parecer € uma iniciativa que se baseia na pressdo imposta pela
tecnologia sobre a sociedade e a necessidade de adaptacdo do DD a essa nova realidade para
melhor contribuir com as politicas publicas de combate a criminalidade. O acesso as
informacdes e a geracdo de conhecimentos regionais e setoriais € o proposito fundamental
que orienta este projeto. A iniciativa é pioneira e estd voltada ao desenvolvimento,
capacitacdo e implantacdo de novos processos tanto no que tange tanto ao processo de coleta
da denlncia quanto da entrega de novas respostas a sociedade. Sdo incorporados todos 0s
temas ja analisados pela instituicdo, como por exemplo, violéncia doméstica, meio ambiente,
entre outros. Entretanto, a estratégia é preparar-se para atender as novas demandas que se
facam presentes na sociedade e dessa maneira melhor colaborar com a politica pablica
estadual.

E importante considerar que uma denincia andnima, mesmo que seja uma Unica
denuncia, é um instrumento poderoso. Ela alcan¢a todo seu potencial quando chega a tempo
as mdos certas do agente certo, a quem compete fiscalizar ou investigar os fatos que ela
aponta. A experiéncia de mais de duas décadas de atuacdo do DD mostra que o correto



tratamento e utilizagdo da informagéo favorecem o melhor desempenho das autoridades.
Quanto maior a adeséo da sociedade a esse canal de informacdo, aliada a uma maior e mais
inteligente capacidade de gestdo de dados, maior se torna a eficicia dos servigos publicos.

Descricdo do Programa
Objetivos Gerais

Baseada no interesse em trabalhar com Sistemas de Informacdo e Gestdo de Sistemas
Complexos com dados de Seguranga Publica, conjuntamente ao tratamento e associagdo em
grandes bases de dados, esta proposta tem por objetivo elaborar uma estratégia de inteligéncia
para combate e prevencdo a criminalidade, trabalhando com inteligéncia artificial nas bases
de dados do Disque Denuncia e do Instituto de Seguranca Publica (ISP), do estado do Rio de
Janeiro.

Mais especificamente, no contexto dessa base de dados & necessario encontrar 0s
vinculos entre esses dados, entender como estdo geograficamente distribuidos, correlacionar a
abordagem de textos diferentes que possuam o mesmo sentido e garimpar informacoes
relevantes entre centenas ou milhares desses textos, dados, fotos, videos e objetos. Para isso,
partimos de uma abordagem quantitativa e qualitativa que possibilite a compreensdo desse
processo como captacdo de dados, que geram informacdes (valores), e posteriormente
conhecimento. Para dar conta dessa missdo e obter resultados dindmicos e eficientes, as
unidades de inteligéncia do setor de seguranca publica precisam focar na utilizacdo de novas
tecnologias para dotar investigadores, agentes e ONGs de ferramentas poderosas que
permitam a realizacdo de todas essas etapas de analises. Consideramos ainda que essa nova
abordagem pode ser Util a potenciais pesquisadores interessados no resultado desse trabalho,
como fonte de informacdo para a criacdo de novas politicas publicas e estudos concernentes
as areas afins.

Podemos citar como exemplo existente o sistema utilizado pela Secretaria de Estado da
Seguranca Publica de Santa Catarina, que adquiriu um produto de tratamento de Big Data
para apoio a inteligéncia chamado “Guardido”. O sistema ¢ parte de uma plataforma que
aplica varios conceitos com a capacidade de tratar de maneira eficiente um numero muito
maior de dados, onde agentes de seguranca podem responder de forma mais efetiva a
resolucéo e investigacdo de denuncias e crimes e, principalmente, também preveni-los e (ou)
antecipa-los. Observado pela perspectiva da seguranca publica, como no exemplo, fica facil
observar que Big Data ndo € algo que pode ser considerado uma moda momentéanea das
empresas de tecnologia, mas sim um conceito que ja esta sendo aplicado em beneficio de toda
a sociedade. O uso inteligente da informag&o pode auxiliar o trabalho das autoridades
policiais na diminuicéo dos indices de violéncia urbana.

Objetivos Estudados

O que propomos tecnicamente é a geracdo de uma camada de inteligéncia artificial para
melhorar o processamento e encaminhamento das denuncias recebidas pela central de
atendimento do DD, gerando uma base de dados que podera ser compartilhada e transmitida



aos 6rgdos de seguranca publica e também com as das autoridades necessérias. Para tanto é
necessario classificar e relacionar a grande quantidade de informacdo de maneira que seus
sentidos e valores sejam claros e Uteis as autoridades competentes, desse modo aumentando a
eficiéncia das informacGes recebidas pelos operadores do DD, um dos escopos fundamentais
desta proposta. Todavia, 0s seguintes objetivos especificos sdo visados por esta proposta e
conduzirdo ao alcance do objetivo geral:

* Aumento da qualidade na captacdo de informacdes;

* Aumento do nimero de denuncias por atendentes;

* Aumento da capacidade de armazenamento das informacdes;
e Aumento da capacidade de tratamento das informacGes, producdo de analises
customizaveis e relatorios;

* Aumento do nimero de horas de treinamento, capacitacdo e difusdo de todo o
pessoal;

* Aumento da capacidade de otimizacdo e envio de informacGes a Secretaria de
Seguranca, agentes pré-estabelecidos, secretarias municipais, estaduais, parceiros, governo,
entre outros.

Metodologia

Esta proposta pretende seguir as etapas e analises descritas a seguir para a consecucao
de seus objetivos de estudo. O novo tipo de abordagem no tratamento dos dados do DD, bem
como seus conhecimentos e valores serdo obtidos ndo somente do rigor metodoldgico no
tratamento dos dados apurados, mas também da observacdo, da leitura e troca de ideias com
0s principais atores envolvidos. O anonimato dos denunciantes sera mantido, pois é um dos
principais pilares estratégicos que sustentam a existéncia do DD.

Para oferece maior sinergia entre processos de interacdo com os demandadores de
solucdo, as equipes de apoio e a "ponta” do processo, que oferece a solucdo da denuncia, a
equipe tera papel ativo no processo de inovacdo, na coordenacdo e busca de informacdes e
nas planificacGes tematicas e regionais. Serd um importante canal capaz de, por um lado,
descrever o "estado de arte™ e acompanhar tendéncias na sociedade prevendo cenarios, e por
outro, conhecer e divulgar a realidade regional. Ndo basta estruturar um sistema de
informacdes através do Big Data, ha a necessidade de criar um ambiente tecnologico propicio
as interacbes que favorecam a inovacdo, acompanhem, validem e monitorem os dados
recebidos.

CENARIOS:
CENARIO ATUAL Figura 1
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No cenario atual, as informac@es passadas a Central DD através de ligacdes anénimas
ao sistema sdo filtradas e classificadas por analistas de informac@es, visando uma melhor
compreensdo da mecanica criminal. Especificamente, no caso dos principais crimes
cometidos, é possivel perceber que ha relacdes e padrdes que podem ser observados e
analisados. Conforme a Figura 1, hoje as informacdes recebidas de todas as fontes sé&o
registradas de forma individual (telefone separado de midias sociais) em software in-house
para tratamento e, posteriormente, através de um software proprietario ser extraidas para
difusdo junto as instituicGes responsaveis pela apuracdo. Como ndo ha softwares de
descoberta de informacdes em grandes bases de dados, mineracdo de dados, e/ou outros de
desempenho e analises correlatas, a tecnologia existente limita as possibilidades de
interpretacdo das informacGes coletadas e, consequentemente, a capacidade de atuacdo das
forcas de seguranca que recebem essas informacoes.

CENARIO PROPOSTO Figura 2
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Nesse novo cenério é alocado um servico de distribuicdo de chamadas (URA) para
garantir agilidade no processo de dendncias e facilitar o treinamento dos atendentes na
conducdo do script de recepgdo. As informagdes recebidas permaneceram registradas no
software in-house, entretanto a utilizacdo de um software open source altamente customizavel
permitira que todas as informac6es sejam depositadas em um lago de dados. Trata se de um
grande repositorio de armazenamento baseado em objetos que armazena dados em seu
formato original até que seja necessario usa-los para serem tratadas por tecnologias de
mineracdo as quais poderdo ler uma grande quantidade de dados a fim de correlaciona-los na
producdo de tendéncias e indicadores. Utilizando dessa forma como principio, ndo somente o
conjunto de dados armazenados como também a ldgica de anélise usada para obter melhores
resultados é preciso que o conjunto de dados seja extraido, transformado e carregado,
utilizando novas tecnologias de armazenamentos capazes se receberem e lidarem com dados
estruturados e néo estruturados de diferentes naturezas e origens.

Conforme descrevemos nos objetivos especificos dessa proposta, no que tange a
melhora do processamento e encaminhamento das dendncias recebidas pela central de
atendimento do DD, para tanto faz-se necesséria a aplicacdo de uma camada de tecnologia,
que consiste na utilizacdo de técnicas de inteligéncia artificial, propondo técnicas de
mineracao de textos nas etapas de extracdo, classificacdo, analise das informacdes recebidas,
processamento e associacdo dessas informacdes as respectivas denuncias que podem ligar a
possiveis crimes, recuperando informac@es relevantes. Aqui temos a descricdo desse modelo
proposto:

1. Mddulo de Identificacdo: Através do texto fonte sera produzido uma lista de
palavras-chaves (stems chaves), aplica se um algoritmo de stemming que transformara cada
palavra no seu respectivo stem ou forma raiz. Algoritmos de Stemming, ou stemmers tem o
objetivo de reduzir uma palavra ao seu stem, a sua forma raiz. As palavras-chave de uma
consulta ou de um documento sdo mais bem representadas por stems do que pelas palavras
originais. Com isso reduziremos o tamanho da ontologia, e com isso 0 nimero de termos
distintos necessarios para representar uma lista de documentos.

2. Mddulo de Interpolacdo: A partir da lista de stems de cada denuncia busca se a lista
de significados mapeados com suas respectivas estatisticas de freqliéncia do banco.

3. Clustering: As denuncias serdo clusterizadas a partir dos significados extraidos de
cada uma delas. Primeiro agrupa se as denuncias similares e adiciona se informacgdes
estatisticas aos temas classificados. Cria se um sumario executivo para posterior validag&o.

4. Mddulo Analise: A partir dos topicos classificados e clusterizacédo, utiliza se a base
de conhecimento em que estara contida uma lista de medidas que servira para o
direcionamento dos topicos extraidos e para a realizacéo de inferéncias do usuério.
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e Trata-se de um estudo de doutorado em Informatica na area de sistemas comlexos
adaptativos na UFRJ.



